Lima, 1 de agosto de 2011

VISTO:

El Oficio N° 057-2011-PRES-COM-SEGIF) cursado por e senor
Consejero Jorge Alfreda Solls Espinoza, Presidente del Comite de Seguridad del
Poder Judicial, y,

CONSIDERANDO:

Primera: Que, mediante el mencionada documento se remits 3 este
Organc de Gobierno propuesta del Plan de Trabajo para la Elabaracién del Plan
de Seguridad Integral, para su aprobacién.

Segundo; Que, e medio en el gue el Poder Judicial desarralla su
actividad profesional esta permanentemente sometido a un conunto de
amenazas que gravitan sobre las personas, la informacion, 1a infraestructura. los
bienes y el normal funciohamiento de sus servicios. Habiéndose incramentado
considerablemente ta probabilidad y potencialidad de esas amenazas por
distintas causas como el ampleo de diversos sistemas electrénicos, |a aplicacion
de avanzados procescs tecnologicos, el sobredimensicnamienito de la
informacion. ia evolucion da log medios de comunicacion y otros factores.

Tercero: Que, madiante Resolucidon Administrativa N° 245-2007-P-
PJ se conformod el Comité de Seguridad del Poder Judicial, con la finalidad de
normar, desarmollar e implantar normas y politicas de sequridad gue procuren
brindar seguridad integral a las personas, bienes, informacion e infraestructura,
asi como la elaboracién del Plan de Seguridad Integral del Poder Judicial,
asimismo, mediante Resolucién Administrativa N° 158-2011-P-P.J, se establece
que el Comité de Seguridad debe presentar al Consejo Ejecutivo una propuesta
del Plan de Trabajo para la Elaboracion del Plan de Seguridad Integral,

En consecuencia, estando al contenido de la propuesta presentada.
el Consejo Ejecutivo del Pader Judicial, en uso de sus atribuciones, de
conformidad con el articule 82 del Texto Unice Ordenado de la Ley Organica del
Poder Judicial, sin la intervencién del sefor Consejero Robinson Ganzales
Campos por encontrarse de vacaciones, en sesian ordinaria de la fecha, por
unanimidad, T
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RESUELVE:

Artlculo Primero.- Aprobar el Plan de Trabaje para la Elaboracion
del Plan de Seguridad Integral del Poder Judicial, el cual ge corientars a [a
elaboracion de un documento que permita conseguir y mantener unha
organizacién de seguridad eficaz, integradora y global, garantizando |la adecuada
prateccién de las personas, infarmacion institucional, bienes e infraestructura de
este Poder del Estado a nivel nacional.

Articulo Segundo.- Disponer gue la Gerencia General del Poder
Judicial y los Subcomites de Seguridad a nivel nacional, brinden el apoyo
logistico v operativo para dar cumplimiento a lo dispuestc en la prasente
resolucian.

Articulo Tercero.- El Comité de Segundad serd el encargado de
supervisar el desarrallo e implementacion det Plan de Seguridad Integrat del
Foder Judicial.

Articulp Cuarto.- Transcribase la presente resglucidn a la
Presidencia del Poder Judicial, Comité de Sequridad del Poder Judicial, Oficina
de Control de la Magistratura del Peder Judicial, Cortes Superiores de Justicia
del pais, ¥ a Ja Gerencia General del Poder Judicial, para su conocimiento y fines
consiguisntes.

Registrese, comuRiquese y camplasse.

JORGE ALFRED&JE;E‘TS EspmuzA
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EHAN DE TRABAJO PARA LA ELABORACION DEL PLAN DE
SEGURIDAD INTEGRAL

=2
. ANTECEDENTES
Mediante R.A. 159-2011-P-PJ, se considera que el Plan de 3eguridad
integral se elaborara por Etapas v que el Comité de Seguridad prasentara al
Cansejo Ejecutivo del Poder Judicial el Plan de Trabajo para |la elaboracion dsl
Plan de Segurldad Integrai, dentro de los 8( dias dtiles contados a partir de la
publicacian de la Resclucidon indicada.

II. FINALIDAD

Establecer las pautas para la elaboracion de un Plan de Seguridad Integral
gque permita conseguir ¥ mantener una Organizacion de  seguridad efieaz,
integradora y glabal, garantizando la adecuada proteccion a las persanas, a la
informacion institucional, a lgs bienes vy a la infraestructura del Poder Judicial

. OBJETIVD

Dotar al Poder Judicial de una Guia formal que propeorcione las condiciones
hecesarias para la formulacidn del Plan de Seguridag Integral durante &l
periode establecido, justificando la utiiizacion de los recursas, esbozando un
estrategia de las acciones que hay que emprender para conseguir los objetivos
y completar los resultados.

IV¥. JUSTIFICACION

El medio en el gque el Poder Judicial desarrolla su Actividad Profesional, esta
permanentemente sometidc a un conjunto de amenazas gue gravitan sobre ias
personas, la informacion, la  infraestructura. los bienes vy el nomal
funcionamienta de sus servicios.

Se ha incrementado considerablemente {a probabilidad v patencialidad de esas
amenazas por causas ian diversas como el empleo de diversas Sistemas
Electrénicos, la  aplicacibn  de  avanzados procesos Tecnoldgicos, el
sobredimensionamiento de la infommacion, Ja evolucidén de s medios da
comunicacion y otros factores diversos.

Far ello, es competencia del Comité de Segunidad hacer frente a la situacion
de insegundad expuesta, considerando que a este nivel, resufta imprescindible
conocer la problematica de Seguridad del Poder Judicial, io que determina la
necesidad de efectuar un Estudio de Sequridad o, 2l menos, una Auditoria
aspecializada y competente.

V. ACTIVIDADES A REALIZAR POR ETAPAS

ETAPA | - Identificacidn y Clasificacion de log Procesos

En esta Etapa se debe elaborar a lista de los Procesos Jurisdiccionales y
Administrativas del Poder Judicial, dende se considerara ias siguientas
aclividades:



Identificacion de los Seyvicios praestados por el Foder Judicial.
Elabcracitn del  listada de las Frocespos Jurisdiccionales  y
Administratives.

Identificar y definir los Tipozs de Progesos: claves, estrabégicos y de
soporte, su alcanca y 1as Araas (Oficinas) gque invalucra.

Claaificacion de las Procesos debiendo priarizar el principal o mas critico

para |a institucidbn y asi iniciar una protecciodn eficaz y eficiente, lo cual
permitird garantizar la continuidad de los servicios mas relevantes para
sl Poder Judicial.

ETAPA |l — |dentificacion de los Activos

Luego de la identificacian del Proceso principal de la institucion, es necesaria
identificar los activos y/o elementos que |o soporta debiendo considerar come
minima todos los refacionados a

INFRAESTRUCTLIRA
1. Definicidn Areas seguras para Ios actives de informacion del Proceso
a. Centros de Datos
b. Dicinas
¢ Archive
2. Definicitn de Areas sequras para persenas
a. Frente a Desasires
k. Sefalizacidn
3. Ingtalaciones eléclricas considerando el buen estado y su conlingenc.a
4. Accean da as persongs a las Sedes
a Vigilancia
k. Rayisitn abjglos personales
¢. Foto check o documenta de identdicacion

BIEMES
Canslderar que cuands se nabla de informacion g8 daebe abaqcar |3 informacion an
Farmato digital & impreso y en estado de almacen y transito.

1. Informacion Administrativa
a. Ligral (por ejemolo; |25 Bases do Datos de Escalafon)
I, Alracenada (las Bases de Datos del Sistema Escalafan)
i. Er Transito (la actualizacion de 2 informacitn del
personall

b. Imprase (por ejemplo; las facturas de paga por servicios)
i. Almacenada {las que se encuaniran canceladas)
i. En Trénsita (las que se encuantran an tram'be)

2. Informacién Junsdiccional
a. Oigital {por gjemEplo: lo Ngresage en 2l 3h)
. Almacepada {las Bases de Datos dei S
i En transito {las Notificaciores Electronicas)

b. Impreso {por gjempie: un Expadiants Judcal)
I Alrracenada (la que sg encuentra en Argnivol
i. En transite (la que ge encugnira er tramite)

J. Inmusakles ; Mueblas
a. Lquipes de Comunicacian (infarmaticos. teléfones y celulares)



b, Lapops
. Computadoras y Perifericos
d. {Mros

4_ Ssaguroe sobre los Hlepas
a. Falizas
b. Garantlas

PERSOMAL

1. Ambiente de frabaio

1. scodentas Laborales

3. Seguro cahtra Accidentes
4. Capacitacian

MEDIC AMBIENTE

1. Uso adecuads ge luz, agua, papel

2. Aplicacien de las medidas de ecoeficizncia
3. Normas v Leyes que o requlan

4. Capacitacion { Concientizacion

DEFENSA CIVIL

1. Simulagros
2. Equipamiento
& Capacitacign { Concient.zacion

CONTINUIDAD DE LOS PROCESOS CRITICOS
1. Normativas
2. Procadimientos

ETAPA |ll -Analisis de Riesgos y Vulnerabilidades

Teniendo el Froceso principal e dentificado o3 elementcs que lo soportan, e
dehe realizar un Analisis para detectar los Rigggos a los cuales esta sometido
el Procesp, conociendo |as amenazas a las que debe enfrentarse. Fara ello se
utilizara la Metodaologia MAGERIT (Metedologia de Analisis y Gestidn da
Riesgos de los Sistemas de Informacion de las Administraciones Puablicas),
que es un Matodo formal para realizar un Analisis de Riesgo e identificar los
Controles necesarios para |la minimizacion de dichos riesgos.

A continuacian se describen las Actividades a realizar:

a. Identificacion de los Riesges

+ Idemntificar los activos dentro del alcance del Proceso elegido y
sus respectivos propietarios de estos activos.

+ Identificar ias Amenazas para los actives.
Identificar las Vulnerabilidades que podrian ser explotadas por las
Amenazas.

« |dentificar los impactes gue oueden tener las pérdidas de
conflabilidad, integridad v disponibilidad sabre los Activos.

b. Analisis y Evaluacién de Riesqos
» Calcular &l impacto sobre |a institucian que podria resultar de una
falla en la seguridad, considerando 1as consecuencias de uma
perdida de confidencialidad. integridad v disponibilidad de los
activos.



Calcular la probagilizad realista de gue acdrra dicha el eventa
riesga, frente a las amenazas y vulnerabilidades, los impactos
asociados con astos actives ¥ los cantrolaes gue actualmente sa
encuantran implementados.

Calcular los niveles de riesgo.

DCeterminar si el riesgo es aceplable o n2gquiere tratamianto,
Aceptacién de los riesgos residuales la cual debera ser aprobada
por &l Congejo Ejecutivo a través de la propuesta del Comité de
Seguridad.
s ldentificar y evaluar las opciones para = tratamiento de los
resgos

c Aplicando controles asociados

2 Aceptandao los riesgos

= Transferir los riesgos

ETAFPA IV — Deflnicion de los Controles de Seguridad

Luego del Analisis de Riesgo, se tendra (3 lista de elementas priorizadoes por
ser relevantes para los Procesos de la Institucién junto con los Controles
Seguridad a implementar.

Por ello, los recursos a utilizar seran definidas luego del Analisis de riesgo y el
tiempo de implementacion dependera de lo que se necesita adquirir.
consideranda si habra inversion de contratacian de servicios o adquisicion de
kienes o elaboracion de Procedimientos.

Cabe sefialar que es necesario priorizar la atencidn de los riesgos que tienen
mayor relevancia en las actividades del Poder Judicial y gue son posibles de
gecutar (pnondad de atencién VS viabilidad).

Dentro de esta Etapa, se realizara la elaboracion de los subplanes de
continuidad del Proceso, raspuesta ante incidentes y recuperacion ante
desastres.

Para ello es necesario considerar las siguientes actividades:

a. Clasificacion de los distintos escenarios de desastres,

b. Evaluacién de impacto en la institucian.

¢. Desarrollo de una estrategia para asegurar |a continuidad del Proceso,

d. Implementacion de la estrategia
I. Definicidn de los recurses organizacionales y tecnologicos necesarios
para paner en funcion &l plan de continuidad.
Ii. Plan detallade de recuperacian de servicios criticos del Proceso.
i Alternativas de mejora en la piataforma tecnoldgica actual para
alcanzar el nivel de disponibilidad del Proceso elegida

2. Documentacidn del Plan

f. Prueba y mantenimiento del Plan



s limpotante que se deofina la elatoracien del Flan abarcando s
anentes que soportan el Froceso, tenienda en cuenta = Plan de

En resumen:

ETAPA | ETAPA L ETAPA I ETAFA |V
Se identifica™, ' Se identifica Se identifica_ | Se identifica
el Procesa las SUS > | ¥ aplicaios
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Plan de Sequridad integral del Proceso Principal

VI. RECURSOS ¥ PRESUPUESTO
ETAPA | — ldentificacidn y Clasificacion de los Procesos

Recurso Humano

Gerencia General : Listar los Procesos del Poder Judicial
Comité de Sequridad . Clasificara y elegira el Proceso principal de
la institucion.

Nota: Por primera vez el Pader Judicial contara con su mapeo dé procescs.

Tiempo estimado

Gerencia General . 30 dias calendario

Comite de Segurnidad - . 15 dias caiendario
ETAFPA 1] y lll — ldentificacion de los elementos del procese y Analisis
de Riasgos y Vulnerabilidades

Contratacion de nuevo personal bajo el regimen CAS y dependeran dela
Oficina de Seguridad Integral.

Recursa Humano . 02 parsonas
o Dficial de Seqguridad de la Informacion
o Analista de Seguridad de la Infarmacian

Tiempo estimado - Sera definida por el Comité de Seguridad en
coordinacion con el Oficial de Segurdad



apficacian de caonfrotes de segunidad y la elaboracion del Flan de
Seguridad !ntegral dependerdn de o que se necesifa adquing, si habra
inversicn de conlratacion de servicios 0 adguisicion da bienes a

efaboracitn de procedimigntas.

Vii. CONCLLUISIONES

1. La identificacion y clasficacién de los Procesos del Poder Judicial,

deben ser propuestos por la Gerencia General y aprobados por el
Consejo Ejecutivo.

2. El Analisis de Riesgo y |a aplicacion de las Controles de Seguridad,
debe sger realizado por personal con experiencia en Froyectos
relacionados a Seguridad Integral, lo cual sera factible contratando

persanal que dependa de la Oficina de Seguridad Integral del Poder
Judicial.



